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1. TANIMLAR

isbu Teknik Sartname'de gecen tanim ve kisaltmalar asagidaki gibi anilacaktir. Sartname genelinde Ankara
Halk Ekmek ve Un Fabrikasi A.S. "ANKARA HALK EKMEK" (iDARE), ihaleye teklif veren ISTEKLI, isi tstlenen
taraf ise "YUKLENICI" olarak anilacaktir.

Terim Tanim
SLA (Hizmet Seviyesi ANKARA HALK EKMEK ile YUKLENICI arasinda, hizmetin yanit ve ¢6ziim siireleri ile
Anlagmasi) erisilebilirlik seviyesinde yapilan taahhiit.
Fiziksel Sunucu (Dedicated Anakart, islemci, bellek ve 10 denetleyicilerine sahip donanim.

Server)

Sanal Sunucu (VM /VPS /VDS)  Sanallastirma teknolojileri ile kaynaklari paylastirilmis sunucu platformlari Gizerinde
sunulan sunucu.

Depolama Unitesi (Storage) Verinin saklandigl, sunuculara dogrudan veya ag lizerinden baglanan depolama
¢ozumu.
Sanallastiriimis Altyapi (HCI) Hesaplama, depolama ve sanallastirmanin tek platformda birlestirildigi hiper

biltunlesik sunucu altyapisi.

Veri Merkezi Sunucu, telekomiinikasyon ve depolama sistemlerinin barindirildigi; yedekli enerji,
yedekli veri iletisimi, iklim kontroli ve glivenlik donanimlarini igeren merkez tesis.

Glvenlik Duvari (Firewall) Agin icine veya disina yonelik trafigi kisitlayan, izin veren veya izleyen ag giivenlik
sistemi.

Ag Anahtarlama Cihazi (Switch) = Sunucu, bilgisayar ve diger ag dgelerinin birbirine baglanmasini saglayan ag cihazi.

Erisim Noktasi (Access Point) Kablolu agi kablosuz erisime agan veya kapsama alanini genisleten donanim.

Yedekleme Sistemi (Backup) Verinin hata, hasar ve ariza durumunda geri doniilemez sekilde kaybolmasini énleyen
sistem.

RDP Bir sunucuya ag Uzerinden uzak masaustl baglantisi kurulmasini saglayan protokol.

Yardim Masasi TUm talep ve arizalarin kayit altina alindigl, izlendigi ve raporlandigi talep yonetim

sistemi (madde 4.2).

Olay (Cagri) Yardim Masasi'na kaydedilen her ariza, talep veya bildirim.
EOL/EOS Ureticinin Griin yasam déngiisii sonu (End of Life) / destek sonu (End of Support)
tarihi.

2. HIZMETIN TANIMI, KAPSAMI VE MEVCUT ALTYAPI

2.1. isbu Teknik Sartname, ANKARA HALK EKMEK'in yapmis oldugu bilgi islem sistemleri yatirimlarinin yillik
bakim, onarim ve destek hizmetlerini kapsar. YUKLENICI; tiim bilgi islem sistemleri bakim, onarim ve destek
hizmetlerini bu Sartname'de belirtilen seviyede verecegini taahhiit eder.

2.2. Hizmetin amaci; bilgi islem sistemleri yatiriminin yillik bakim kapsaminda optimizasyonunun saglanmasi,
acil durumlara kisa siirede miidahale edilmesi, muhtemel problemlerin olusmadan 6nlenmesi ve sistemin
glnidn kosullarina uygun, en yiksek verimle kullanilabilmesinin temin edilmesidir.

2.3. Hizmet bir biittn olarak ihale edilir; kismi teklif verilemez.

giindiir. IDARE'nin normal ¢alisma saatleri Pazartesi—-Cuma 08:00-17:00 olup, bu saatler disindaki siireler ile
Cumartesi, Pazar ve resmi tatil glinleri "mesai disi" kabul edilir.
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Envanter ve kapsam siniri

2.5. Hizmet kapsamina dahil sistem ve cihazlar; tir, adet, kapasite sinifi, lokasyon, kritiklik seviyesi ve Uretici
destek/garanti durumu bilgileriyle EK-1 "Sistem ve Cihaz Envanteri" tablosunda gosterilmistir. EK-1, bu
Sartname'nin ve imzalanacak s6zlesmenin ayrilmaz pargasidir.

2.6. EK-1'de yer almayan higbir sistem, cihaz veya lokasyon hizmet kapsaminda degildir. S6zlesme siiresince
kapsam konusunda tereddiit dogmasi halinde EK-1 esas alinir.

2.7. Cihazlarin marka, model, seri numarasi, donanim/yaziim sirimdi, lisans bilgisi ve Uretici destek
sozlesmesi detaylari, bilgi glivenligi gerekgesiyle ihale dokiimani icinde yayimlanmaz.

2.8. YUKLENICI, ise baslama tarihini izleyen 30 (otuz) giin icinde EK-1'i yerinde dogrular ve tespit ettigi
farkliliklar ile kritik riskleri iceren "Mevcut Durum Raporu"nu IDARE'ye sunar. Envanter, sézlesme siiresince
en az Uc¢ ayda bir glincellenir. Dogrulama sonucunda EK-1 ile fiili durum arasinda fark tespit edilmesi halinde
madde 16.4 uygulanir.

3. GOREVLENDIRILECEK PERSONEL, YETKINLIK VE CALISMA DUZENI

3.1. Bu alim, sonug ve hizmet seviyesi odakli bir hizmet alimidir. YUKLENICi'nin asli yiikimlGligi madde 17'de
tanimlanan hizmet seviyelerinin saglanmasidir. Asagida belirtilen asgari kaynak ve yetkinlikler, bu seviyelerin
saglanabilmesi icin gerekli asgari organizasyon kapasitesini ifade eder.

3.2. Yerinde (fiziksel) destek

3.2.1. YUKLENICI, ANKARA HALK EKMEK merkez yerleskesinde haftada en az 1 (bir) giin ve her yerinde
¢alisma gliniinde en az 8 (sekiz) saat olmak Uzere, 09:00-17:00 saatleri arasinda uzman personel bulundurur.
Yerinde calisma giinii, taraflarca birlikte belirlenir ve IDARE'nin talebi halinde iiretim takvimine gére
degistirilebilir.

3.2.2. Yillik izin, hastalik, egitim veya isten ayrilma hallerinde ayni yetkinlik seviyesinde yedek personel

gorevlendirilir. Personel yoklugu, hizmet seviyesi taahhitlerinden kurtulma gerekgesi olusturmaz.

3.2.3. Mesai disinda yerinde miidahale gerektiren Kritik ve Yiiksek Oncelikli olaylarda madde 17.3'teki siireler
uygulanir.

3.3. Uzaktan destek ve 7/24 nébet

3.3.1. Uzaktan destek 7 giin 24 saat esasiyla verilir. YUKLENICI, mesai disi saatler, hafta sonlari ve resmi
tatiller icin nobetgi personelin adi, telefonu ve nobet saatlerini iceren aylik nébet planini her ayin basinda
iDARE'ye yazili olarak sunar. Nébet planinda her zaman dilimi igin birincil ve yedek olmak {izere en az 2 (iki)
kaynak bulunur.

3.3.2. Mesai disi erisim icin tek bir 7/24 cagri numarasi ve elektronik posta adresi tahsis edilir.

3.3.3. Ayni anda birden fazla Kritik/Ylksek dncelikli olayin olusmasi halinde YUKLENICI ilave kaynak devreye
alir; kaynak yetersizligi SLA ihlali gerekgesi olarak ileri siiriilemez.

3.4. Asgari personel sayisi ve yetkinlik

3.4.1. Toplamda 1 (bir) yerinde ve 1 (bir) uzaktan olmak tzere en az 2 (iki) uzman personel hizmet siiresince
hazir bulundurulur.

3.4.2. Gorevlendirilecek personel, asagidaki teknoloji alanlarinin tamamini kapsayacak yetkinlige sahip olur.
Bu yetkinliklerin birden fazlasi ayni kiside toplanabilir; tablo, belirli sayida personel istihdami yikimlalagi
getirmez.
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Teknoloji Alani Aranan Asgari Yetkinlik
Ag (LAN/WAN, anahtarlama, Cisco CCNP Enterprise veya dengi Uretici sertifikasi (JNCIP, HCIP-Datacom vb.)
yonlendirme) ya da bu alanda en az 3 yil belgelenebilir tecriibe
Ag glivenligi / gtivenlik duvari Kurumsal glivenlik duvari Ureticilerinden birinin uzman seviye sertifikasi veya

dengi, ya da bu alanda en az 3 yil belgelenebilir tecriibe

Sunucu sanallastirma / HCI Kurumsal sanallastirma veya hiper bitlinlesik altyapi platformlarindan birinin
profesyonel seviye sertifikasi (VCP-DCV, Nutanix NCP, Hyper-V yonetici
sertifikalari veya dengi) ya da en az 3 yil belgelenebilir tecriibe

Microsoft sistemleri (AD, DNS, e- Microsoft irlin ailesinde yonetici seviyesi gegerli bir sertifika veya dengi, ya da
posta) en az 3 yil belgelenebilir tecriibe
Linux sistem yonetimi Gegerli bir Linux sistem yoneticiligi sertifikasi (LFCS, RHCSA, LPIC-1 veya dengi)

ya da en az 3 yil belgelenebilir tecriibe

Depolama ve yedekleme Kurumsal depolama veya yedekleme Uriinlerinden birinin profesyonel seviye
sertifikasi veya dengi, ya da en az 3 yil belgelenebilir tecriibe

3.4.3. Sertifika, tecriibe ve personel belgeleri teklif ekinde istenmez. S6z konusu belgeler ile gorevlendirilecek
ekip listesi, sézlesmenin imzalanmas asamasinda iDARE'ye sunulur. Personelin YUKLENICI biinyesinde SGK'li
olarak calisiyor olmasi yeterli olup, asgari sigortallik stiresi sarti aranmaz.

3.4.4. Personel degisikligi halinde yeni personel ayni yetkinlik seviyesini karsilar; degisiklik en az 5 is giini
once yazili olarak bildirilir. Ani ayrilik hallerinde bildirim 24 saat icinde yapilir ve bosluk ayni giin doldurulur.

3.4.5. YUKLENICI personeli ile IDARE arasinda higbir surette isci—isveren iliskisi kurulmaz. Personelin secimi,
licreti, izin ve vardiya planlamasi miinhasiran YUKLENICi'nin sorumlulugundadir. iDARE'nin tim talepleri
Yardim Masasi ve YUKLENICi'nin belirleyecegi Hizmet Yéneticisi kanaliyla iletilir.

3.4.6. Personelin kullanacag diziisti bilgisayar, iletisim cihazi ve teknik arag-gere¢ YUKLENICi tarafindan
saglanir.

4. HiZMET SEVIYESi ANLASMASI (SLA) KAPSAMINDAKiI GENEL YUKUMLULUKLER

4.1. Hizmet tanimi ve kapsami dahilinde YOKLENICi'nin genel sorumluluklari asagidaki gibidir:
e EK-1'de "Kritik" olarak isaretlenen sistemler igin aylik en az %99 calisma siresini (uptime) madde
17.6'daki 6lciim yontemine goére garanti eder.
e 7/24 yardim masasi (talep yonetim sistemi, telefon, e-posta ve anlik mesajlagsma) sunar.
¢ Online gorisme ve uzak erisim yazilimlarini kullanarak uzaktan destek saglar.
¢ Planl ve acil destek hizmetlerini saglar.
¢ Madde 3'te belirtilen nitelikte personelin gérevlendirilmesini saglar.

¢ Sistemlerin calisma durumunun ve glivenlik aciklarinin diizenli takibini yapar; kritik gtvenlik aciklarini
tespitten itibaren 3 is giinii icinde iIDARE'ye raporlar.

¢ Agin fiziksel ve mantiksal topolojisini, ise baslama tarihini izleyen 60 giin icinde doklimante ederek sunar
ve en az 6 ayda bir glinceller.

e Mevcutta karisik ve diizensiz yedekleme yapisini yeniden planlar, "Acil Durum" geri donis planini
hazirlar ve ayda en az 1 (bir) geri donis (restore) testi yaparak sonucunu aylik raporda belgeler.

e Yillik kurum igi lisans kullanimlarinin ve Uretici destek/EOL-EQS surelerinin takibini yapar; sona erecek
destekleri en az 90 glin 6nce bildirir.

¢ Servisle ilgili taleplerin karsilanmasi esnasinda konuyla ilgili en az bir personelinin hazir bulunacagini
taahht eder.

Sayfa4 /15



Bilgi Islem Sistemleri Yillik Bakim, Onarim ve Destek Hizmeti Teknik Sartnamesi — Rev.3

4.2. Yardim Masasi: YUKLENICI, tiim talep ve arizalarin kaydedildigi, izlendigi ve raporlandigi web tabanli bir
talep yonetim sistemi kurar ve sozlesme siresince isletir; sistemin bedeli teklif fiyatina dahildir. Sistemde
asgari olarak kayit numarasi, kayit tarih/saati, 6ncelik seviyesi, atanan personel, ilk yanit zamani, ¢6ziim
zamani, durdurulan SLA siireleri ve yapilan islemler bulunur. iDARE'nin yetkilendirecegi personele kayit agma,
izleme ve rapor alma yetkisi tanimlanir.

4.3. Telefonla iletilen talepler YUKLENICI tarafindan 30 dakika icinde sisteme kaydedilir. Siireler, talebin
sisteme kaydedildigi andan itibaren isler. Oncelik seviyesine IDARE'nin itiraz etmesi halinde IDARE'nin
belirledigi seviye esas alinir.

4.4. izleme: YUKLENICI, erisilebilirlik ve kapasite &lciimii icin gerekli izleme yazilimini kendi imkanlariyla saglar
ve IDARE'ye salt-okunur erisim tanimlar. izleme sisteminin bedeli teklif fiyatina dahildir.

4.5. Yardim Masasi ve izleme kayitlarinin miilkiyeti iDARE'ye ait olup, sézlesme sonunda yapilandiriimis
formatta (CSV/XLSX) IDARE'ye teslim edilir.

5. FiZIKSEL SUNUCULARIN BAKIM, ONARIM VE DESTEGI
Bu kapsamda YUKLENICi'nin sorumluluklari:
e Donanim saglik durumunun (disk, bellek, giic kaynagi, fan, sicaklik, RAID denetleyici) izlenmesi, hata ve
uyarilarin degerlendirilerek IDARE'ye bildiriimesi.

e Mevcut firmware siridmlerinin, Ureticinin genel kullanima sundugu daha stabil sirimlerle
glincellenmesi.

¢ Sistem ve olay kayitlarinin (log) diizenli olarak kontrol edilerek degisim ve hatalarin hizli fark edilmesi ve
gerekli islemlerin gergeklestirilmesi (madde 14).

e Veri iletisimi icin bant genisligi yeterli olmayan noktalarin tespit edilerek IDARE'ye bildirilmesi ve madde
16.2 sinirlari iginde giderilmesi.

¢ Sonradan eklenecek cihazlarin konumlandirilmasi ve yapilandirilmasi (madde 16.4 sinirlari iginde).

o Gerekli gortilmesi halinde ilk kurulum veya yeniden kurulum islemlerinin, madde 16.5'teki ek is usulii
sakli kalmak kaydiyla gercgeklestirilmesi.

e Kritiklik seviyesi bulunan ve halihazirda yedekli olmayan fiziksel sunucularda yedekliligin (Aktif-Aktif)
saglanmasina iliskin galismanin madde 16.3 gergevesinde yiritilmesi.

6. SANAL SUNUCULARIN BAKIM, ONARIM VE DESTEGI
Bu kapsamda YUKLENICIi'nin sorumluluklar::
e Sanallastirma platformu ve sanal makinelerin sirim/yama glncellemelerinin planlanmasi ve
uygulanmasi.
e Kayitlarin (log) dizenli kontroli ile degisim ve hatalarin hizli fark edilerek islem gergeklestirilmesi.
¢ Diizenli saglik ve kaynak kontrollerinin yapilmasi, gereksiz kaynak tiiketiminin 6niine gegilmesi.
¢ Lokal DNS ayarlarindaki aksakliklarin giderilmesi.
¢ Mail yapisinin daima saglikh ve yedekli ¢calismasinin saglanmasi; posta akisi, kuyruk ve kota yénetimi.

e Active Directory yapisinin sistemlerle entegrasyonunun sirdirilmesi; ¢ogaltma (replication), FSMO
rolleri ve grup ilkesi (GPO) yonetimi.

¢ Mail yapisinda goriilen aksaklhklarin ve DMARC, SPF, DKIM kayit eksikliklerinin giderilmesi; kara listeye
disme durumlarinda liste ¢ikarma siirecinin yiratalmesi.

¢ Linux veya Windows sunucularda gerceklesebilecek sistem seviyeli problemlerin giderilmesi.
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Sanal sunucularin envanter listesinin g¢ikarilmasi ve glincel tutulmasi.

SSL/TLS sertifikalarinin siire takibinin yapilmasi, bitisten en az 30 giin énce IDARE'nin uyarilmasi ve
yenileme isleminin teknik olarak gerceklestirilmesi (sertifika bedelleri IDARE'ye aittir).

7. DEPOLAMA UNITELERiINiN BAKIM, ONARIM VE DESTEGi

Bu kapsamda YUKLENICi'nin sorumluluklari:

Mevcut firmware siiriimlerinin daha stabil galisan stiriimlerle glincellenmesi.

SAN anahtarlarinin yedekli mimariye uygun hale getirilmesi ve yedekliligin stirdirilmesi.
Disklerin ve hatalarin siirekli kontrol edilerek hata durumunda IDARE'ye bilgi verilmesi.
Kayitlarin diizenli kontrolii ile degisim ve hatalarin hizli fark edilerek islem gerceklestirilmesi.
Yedekleme sunucusunun tiim yapiyi tek noktadan kontrol edebilir hale getirilmesi.

Kapasite kullaniminin izlenmesi, doluluk esiklerinin agilmasindan énce IDARE'nin uyariimasi.

Veri iletisimi icin bant genisligi yeterli olmayan noktalarda madde 16.2 sinirlari iginde ek kablo veya fiber
baglanti kurularak sorunun giderilmesi.

8. SANALLASTIRILMIS ALTYAPI (HCl) BAKIM, ONARIM VE DESTEGI

Bu kapsamda YUKLENICi'nin sorumluluklari:

Platform ve firmware stiriimlerinin daha stabil ¢alisan siiriimlerle giincellenmesi.
Kayitlarin diizenli kontrolii ile degisim ve hatalarin hizl fark edilerek islem gerceklestirilmesi.

HCI yapisi Gzerindeki mevcut sistemlerin ag anahtarlama yapilarinin diizenlenmesi, kendilerine 6zel
bolgelerine atanmasi ve takibi.

Kaynak takibinin yapilarak gereksiz tiiketimin 6niine gecilmesi; kapasite trendlerinin raporlanmasi.
Yeni donanim eklenmesi durumunda madde 16.4 sinirlari icinde mevcut HCI sistemine entegre edilmesi.
Gereksiz sanal makinelerin tespiti ve IDARE'nin yazili onayi ile kaldiriimasi.

Kiime (cluster) butlnliginin ve saghk durumunun sirekli korunmasi.

9. VERi MERKEZi DESTEGi

Bu kapsamda YUKLENICi'nin sorumluluklari:

Ortamdaki iklimlendirme, enerji ve kesintisiz giic kaynag sistemlerindeki aksakliklarin IDARE'ye
bildirilmesi.

Kablolama diizeni ve etiketleme konusunda iyilestirme énerilerinin IDARE'ye raporlanmasi.

Mevcut fiziksel yapinin iyilestiriimesine yonelik analizlerin iDARE'ye sunulmasi.

Veri merkezinde meydana gelebilecek olasi sorunlarda yerinde acil ¢6ziim Uretilmesi.

Aktif olarak kullanilmayan cihazlarin tespiti ve etkin kullanimi igin planlama yapilmasi.

Envantere eklenen yeni veri merkezi cihazlarinin kurulum ve devreye alma desteginin madde 16.4
sinirlari icinde verilmesi.

Aciklama: iklimlendirme, kesintisiz giic kaynadi, jeneratér ve yangin algilama/séndiirme sistemlerinin bakim

ve onarimi bu Sartname kapsami disinda olup, YUKLENICI bu sistemler bakimindan yalnizca izleme ve bildirim

yikimliligi altindadir.
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10. GUVENLIK DUVARI (FIREWALL) BAKIM, ONARIM VE DESTEGI

Bu kapsamda YUKLENICi'nin sorumluluklari:

Mevcut firmware siiriimlerinin daha stabil galisan striimlerle glincellenmesi.
Kayitlarin diizenli kontroli ile degisim ve hatalarin hizl fark edilerek islem gercgeklestirilmesi.
Kullanilmayan gereksiz konfiglirasyonlarin temizlenmesi.

Konfiglirasyonlarin diizenlenerek vyapilan islemlerin daha kolay anlasilmasinin saglanmasi ve
yapilandirma yedeklerinin haftalik olarak alinmasi.

Firewall Gzerinde olasi "ANY" kurallarinin olusturdugu zafiyetlerin giderilmesi.

Dis VPN kullanicilarinin erigim yetkilerinin kisitlanmasi ve yetkili alan disindaki erisimlerinin kapatiimasi.
Firewall HA yapisinin stirekliliginin saglanmasi.

Sunucularin internet ¢ikis noktalarinin (TCP/UDP) kesinlestirilerek glvenli iletisime agilmasi.

Misafir/kablosuz agin kurum agindan yalitilmis olarak yapilandiriimasinin strdtrilmesi (madde 14.3).

11. AG ANAHTARLAMA CiHAZI (SWITCH) BAKIM, ONARIM VE DESTEGI

Bu kapsamda YUKLENICi'nin sorumluluklari:

Mevcut firmware siirlimlerinin daha stabil ¢alisan striimlerle glincellenmesi.
Kayitlarin diizenli kontroli ile degisim ve hatalarin hizli fark edilerek islem gergeklestirilmesi.

Veri iletisimi icin bant genisligi yeterli olmayan noktalarda madde 16.2 sinirlari icinde ek kablo veya fiber
baglanti kurularak sorunun giderilmesi.

Kullanilmayan gereksiz konfiglirasyonlarin temizlenmesi ve yapilandirma yedeklerinin haftalik alinmasi.
Omurga ve kenar anahtarlama cihazi portlarindaki ayarlarin giivenlik gerekgesiyle gdzden gegirilmesi.

Kullanilmayan portlarin gerekli gorildigi takdirde kapatilarak sisteme bilinmeyen bir cihazin
eklenmesinin engellenmesi.

Gerekli gorildigu takdirde ofis tarafindaki bilgisayarlar i¢in Radius sunucudan dogrulama yaptirilarak
taninmayan cihazlarin aga erisiminin engellenmesi.

Sirecte olabilecek internet servis saglayici gegislerinin teknik olarak saglanmasi.

12. ERIiSiM NOKTASI (ACCESS POINT) BAKIM, ONARIM VE DESTEGI

Bu kapsamda YUKLENICi'nin sorumluluklari:

Mevcut firmware siirlimlerinin daha stabil calisan siriimlerle glincellenmesi.

Kayitlarin diizenli kontroli ile degisim ve hatalarin hizl fark edilerek islem gerceklestirilmesi.
Kullanilmayan gereksiz konfiglirasyonlarin temizlenmesi ve yapilandirmanin sadelestirilmesi.

Kablosuz ag yayininda yasanan ya da yasanabilecek sorunlarin giderilmesi, kapsama ve kanal
optimizasyonunun yapilmasi.

iDARE ile birlikte kararlastirilarak personel, misafir vb. icin farkli SSID gruplarinin olusturulmasi ve
yalnizca istenilen yerlerde istenilen SSID yayininin yapilmasi.

13. DEDICATED SUNUCU TAHSISi, KULLANIMI VE YEDEKLEME
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13.1. YUKLENICI, hizmet siiresi boyunca ANKARA HALK EKMEK kullanimina agilmak {izere, EK-2'de asgari
teknik ozellikleri belirtilen 6 (alt1) adet dedicated sunucuyu tahsis edecek; bu sunucularin yonetim, koruma,
yedekleme ve lisans sorumlulugunu Ustlenecektir.

13.2. Sunucular, EK-2'deki asgari 6zellikleri karsilar. isteklilerin bu &zelliklerin {izerinde teklif vermesi
mimkindiir; asgari ozelliklerin altinda kalan teklifler degerlendirme disi birakilir. Kaynaklar iDARE'ye tahsisli
olarak sunulur.

13.3. S6z konusu sunuculara, IDARE'nin yetkilendirecegi kullanicilar icin RDP ve/veya SSH baglanti yetkisi
tanimlanir. Erisim yetkileri kisi bazinda verilir, paylasimli hesap kullaniimaz.

13.4. Sunucular, IDARE'nin mevcut kurum sunuculariyla en az ayni seviyede giivenlik/koruma (giivenlik
duvari, erisim kontroli, gtincel glivenlik yamalari, zararli yazihmdan korunma) ile isletilir.

13.5. Sunucularin diizenli yedeklemesi YUKLENICI tarafindan yapilir. Asgari hedefler: giinliik yedekleme, RPO
24 saat, RTO 8 saat; saklama siiresi asgari giinliik 30 giin ve aylk 12 ay. Yedeklerin en az bir kopyasi birincil
lokasyondan farkli bir ortamda veya degistirilemez (immutable) depolamada tutulur. IDARE'nin talebi halinde
geri donus (restore) islemi ek licret talep edilmeksizin yapilir.

13.6. Sunucularda kullanilacak isletim sistemi ve gerekli yazilimlarin lisans haklari YOKLENICI tarafindan
saglanir ve hizmet siiresi boyunca giincel/gecerli tutulur; IDARE'ye herhangi bir lisans sorumlulugu
yiiklenmez. IDARE'nin kendi uygulama yazilimlarina ait lisanslar bu kapsamda degildir.

13.7. Sunucular ve tim yedek kopyalari Tirkiye Cumhuriyeti sinirlari igindeki bir veri merkezinde barindirilir;
veriler higbir surette yurt disina aktarilamaz. Veri merkezi asgari olarak N+1 yedekli kesintisiz glic kaynagi,
yedek jenerator, N+1 yedekli iklimlendirme, en az 2 (iki) farkli servis saglayicidan yedekli internet baglantisi,
DDoS korumasi ve 7/24 fiziksel guvenlik ile karth gegis kontroliine sahip olur. Veri merkezinin il/ilce bilgisi
sdzlesme dncesinde IDARE'ye bildirilir; IDARE'nin yazili onayr olmadan lokasyon degistirilemez.

13.8. Bu sunucular i¢in aylik en az %99,5 erisilebilirlik saglanir; 6l¢lim ve hari¢ tutma esaslari madde 17.6'ya
gore uygulanir.

13.9. Hizmet siiresinin sona ermesi halinde, sunucular tGzerindeki tim veriler standart ve tasinabilir formatta
eksiksiz olarak ANKARA HALK EKMEK'e teslim edilir; teslimin iDARE tarafindan yazil teyidini izleyen 30 giin
icinde YUKLENICI ortamindaki tiim kopyalar (yedekler dahil) KVKK'ya uygun sekilde geri getirilemez bicimde
imha edilir ve imha Tutanag sunulur. Veri teslimi ve imha tutanagl sunulmadan son hakedis 6demesi
yapiimaz.

14. SISTEM KAYITLARININ (LOG) iZLENMESI

14.1. Mevcut durum: IDARE biinyesinde merkezi log yénetimi (SIEM) ¢dziimii bulunmamaktadir ve bu ihale
kapsaminda YUKLENICi'den SIEM driind, lisansi, kurulumu, isletimi veya merkezi log toplama altyapisi temini
beklenmemektedir. Teklif fiyatina bu kapsamda herhangi bir bedel ddhil edilmeyecektir.

14.2. YUKLENICI'nin bu Sartname kapsamindaki log yikimlilGgi; EK-1'de yer alan sistem ve cihazlarin kendi
Uzerlerinde Urettigi kayitlarin periyodik olarak goézden gecirilmesi, hata ve glvenlik uyarilarinin
degerlendirilerek iDARE'ye bildirilmesi ve tespitlerin aylik hizmet raporunda 6zetlenmesi ile sinirlidir. Bu
yukimlilik operasyonel bir kontrol faaliyeti olup, Griin temini veya korelasyon/olay y6netimi hizmeti
niteliginde degildir.

14.3. 5651 sayili Kanun kapsamindaki misafir/kablosuz ag erisim kayitlari mevcut glvenlik duvari lizerinde
tutulmakta olup, YUKLENICi'nin yukimlGlagi bu yapilandirmanin calisir ve mevzuata uygun durumda
surdirilmesiile sinirlidir; ilave Urin, lisans veya zaman damgasi hizmeti temini kapsam disidir.
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14.4. IDARE'nin sézlesme siresi icinde merkezi log ydnetimi ¢6ziimii edinmesi halinde riin temini ayri bir
alimin  konusudur. Bu durumda YUKLENICi'nin yikimluligi, EK-1'deki cihazlarin ilgili sisteme kayit
gonderecek sekilde yapilandiriimasi ile sinirli olup, bu is icin ayrica bedel talep edilmez.

15. YEDEK PARCA, SARF MALZEME VE URETICi DESTEGI

15.1. Teshis, iscilik, yedek parca ve Uretici destek bedellerine iliskin sorumluluk dagilimi asagidaki gibidir. Her
cihazin hangi satira girdigi EK-1'in "Uretici Destek Durumu" siitununda gosterilir.

Durum Teshis iscilik Yedek Parca Bedeli Uretici Destek
Bedeli

Uretici destek/garanti sézlesmesi YUKLENICI YUKLENICI Uretici (destek iDARE (mevcut
devam eden cihazlar kapsaminda) sozlesme)
Uretici destek/garanti siiresi dolmus YUKLENICI YUKLENICI iDARE -
cihazlar
Sarf malzeme (yama kablosu, SFP, YUKLENICi YUKLENICI iDARE -
konnektor, pil vb.)
Madde 13 kapsamindaki dedicated YUKLENICI YUKLENICI YUKLENICI YUKLENICI
sunucular

15.2. Uretici miidahalesi gerektiren durumlarda YUKLENICI; treticiye/yetkili destek kanalina cagri (ticket)
acar, cagri numarasini ve acilis saatini en ge¢ 1 (bir) saat icinde Yardim Masasi kaydi iizerinden iDARE'ye
bildirir, slreci aktif olarak takip eder, Ureticinin talep ettigi teshis bilgilerini gecikmeksizin iletir ve
Kritik/Yiiksek éncelikli olaylarda madde 17.4'teki periyotlarda iIDARE'ye durum bilgisi verir.

15.3. YUKLENICI, uretici destegi devam eden cihazlarda destek haklarini gegersiz kilacak (yetkisiz parca
kullanimi, desteklenmeyen yapilandirma vb.) miidahalelerde bulunamaz.

15.4. Uretici destek sdzlesmesi sona erecek cihazlar, sona erme tarihinden en az 90 giin 6nce YUKLENICI
tarafindan IDARE'ye yazili olarak bildirilir.

16. KAPSAM DISI iSLER, SINIRLAR VE EK i$ USULU
16.1. Asagidaki isler bu Sartname kapsami disindadir ve YUKLENICi'den bedelsiz olarak talep edilemez:

e Her tlrll yeni donanim, yazilim ve lisans temini ile bunlarin bedeli.

o Uretici destek (support) sdzlesmelerinin satin alinmasi ve yenilenmesi bedeli.

¢ Veri merkezi tasima, platform gog¢li, mimari yeniden tasarim gibi mevcut mimariyi degistiren dontisim
projeleri.

¢ Uygulama yazilimi gelistirme, 6zellestirme ve uygulama ireticisinin sorumlulugundaki isler.

e EK-1'de aksi belirtiimedikge kullanici bilgisayarlari, yazici ve tarayici gibi son kullanici cihazlarinin bakim
ve onarimi.

e iklimlendirme, kesintisiz giic kaynagi, jeneratdr, yangin algilama/sondiirme ve fiziksel giivenlik
sistemlerinin bakim ve onarimi.

* Yeni yapisal kablolama tesisi (kanal, kablo tavasi, priz montaji dahil yeni hat ¢ekimi) — madde 16.2'deki
sinirlar harig.

16.2. Kablolama ve fiber siniri: Hizmet kapsaminda, sézlesme siresi boyunca toplam en fazla [200] metre
bakir ve [100] metre fiber yama/onarim ile en fazla [50] adet yama kablosu degisimi isciligi bulunmaktadir. Bu
miktarlari asan isler ile yeni hat ¢ekimi madde 16.5'e gore ayrica degerlendirilir. Kablo, fiber, konnektér ve
moddil (SFP vb.) malzeme bedelleri IDARE'ye aittir.
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16.3. Yedeklilik (Aktif-Aktif) dénisiimi: YUKLENICi'den beklenen yikimlalik; mevcut yedekli yapilarin
surekliliginin saglanmasi ve arizalarinin giderilmesi ile EK-1'de "Kritik" olarak isaretlenmis ve hélihazirda
yedekli olmayan sistemler icin, ise baslamay! izleyen 60 giin icinde gerekli donanim/lisans, is giicl, kesinti
suresi ve risk analizini iceren yedeklilik fizibilite raporunun hazirlanmasidir. Fiill déntsim ¢alismasi, gerekli
donanim/lisansin IDARE tarafindan temin edilmesi ve IDARE'nin yazili onayi lizerine madde 16.5'e gore
yuratalir.

16.4. Envanter degisimi: Sozlesme siiresi icinde envantere eklenecek cihaz ve sistemlerin kurulum,
yapilandirma ve entegrasyonu; EK-1'deki mevcut cihaz adedinin %20'sini asmamak kaydiyla hizmet
kapsaminda olup ayrica Ucretlendirilmez. Bu oranin asilmasi halinde asan kisim i¢in madde 16.5 uygulanir.
Ayni sekilde, madde 2.9 kapsamindaki dogrulama sonucunda EK-1'de gosterilenden %10'dan fazla ilave cihaz
tespit edilmesi halinde taraflar durumu madde 16.5 cercevesinde degerlendirir.

16.5. Ek is usulii: Kapsam disi veya sinir asan isler icin YUKLENICI, IDARE'nin yazih talebi tzerine 5 is giinii
icinde is glicli ve siire tahmini iceren teklif sunar. is, ancak IDARE'nin yazili onayindan sonra baglar ve ilgili
mevzuat ile sdzlesme hiikiimleri cergevesinde ayrica fiyatlandiriir. YUKLENICI, IDARE'nin yazili onayi olmadan
yaptigi isler icin bedel talep edemez.

16.6. Degisiklik ydnetimi: Kesinti riski tasiyan planli islemler en az 5 is giinii &énce bildirilir, IDARE'nin yazili
onayi ile ve geri alma (rollback) plani hazir olacak sekilde yapilir. Devam eden bir Kritik/Yiiksek 6ncelikli olayin
giderilmesi icin gereken acil degisikliklerde s6zlli onay yeterli olup, 24 saat icinde yazili kayda baglanir. Kesinti
gerektiren planl islemler i¢in bakim penceresi [Pazar 00:00-06:00] olarak belirlenmis olup, liretim planina
gore alternatif pencere birlikte belirlenebilir. YUKLENICIi, IDARE'nin yazili onayi olmaksizin sistem mimarisini
degistiremez, yetki yapisini yeniden diizenleyemez ve sistem/sanal makine silemez.

17. SERVIS YANIT VE COZUM SURELERI (SLA) iLE ESKALASYON

17.1. Oncelik seviyeleri: Yardim Masasi araciligiyla iletilen talepler asagidaki sekilde siniflandirilir.

Oncelik Tanim Ornek

Kritik Sistemin tamamen kapali olmasi; kurumun Veri merkezi veya internet erisiminin tam
tamamini veya Uretim/satis stireclerini durduran  kesintisi, depolama tnitesi arizasi, fidye
kesinti; veri kaybi riski veya aktif siber glivenlik yazilimi siphesi
olayl.

Yiiksek Oncelikli Sistemdeki bir veya daha fazla temel fonksiyonun = E-posta akisinin durmasi, bir lokasyonun ag
¢alismamasi; bir birimin etkilenmesi; yedekliligin erisiminin kesilmesi, HA yapisinin bozulmasi,
kaybr. yedekleme islerinin sirekli basarisiz olmasi

Genel Sistemin temel fonksiyonlarinin ¢alismasini Tek kullanicinin erisim sorunu, kural ekleme,

etkilemeyen, sinirli sayida kullaniciyi ilgilendiren kullanict agma/kapama
klcik hatalar ve rutin talepler.

Bilgilendirme Hatayla ilgili olmayan bilgi, dokiiman veya egitim  Rapor talebi, planli kurulum, bilgilendirme
talepleri.

17.2. Yanit ve ¢ozlim sireleri:

Oncelik Cevaplama Siiresi Gegici Coziim Hedeflenen Kalici Hedef Karsilama
(Workaround) Coziim Orani
Kritik Hemen — en ge¢ 15 4 saat 24 saat %95
dakika (7/24)
Yiiksek Oncelikli 30 dakika (7/24) 8 saat 2 is glinii %95
Genel 2 saat (mesai ici) - 4is glind %90
Bilgilendirme 24 saat — 1 hafta %90

Sayfa 10/ 15



Bilgi Islem Sistemleri Yillik Bakim, Onarim ve Destek Hizmeti Teknik Sartnamesi — Rev.3

17.2.1. Kritik ve Yiksek oncelikli olaylarda sireler takvim saati (7/24) olarak; Genel ve Bilgilendirme
taleplerinde IDARE'nin normal calisma saatleri icinde hesaplanir.

17.2.2. Kalici ¢6zimin donanim arizasi, lretici midahalesi veya yedek par¢ca temini nedeniyle belirtilen
sirede saglanamayacagi hallerde; gegici ¢6ziim siiresi icinde hizmetin kabul edilebilir seviyede calisir duruma
getirilmesi ve kalici ¢6zlim icin gercekei bir plan sunulmasi esastir.

17.3. Yerinde miidahale sireleri:

Durum Yerleskede Fiziksel Olarak Hazir Bulunma Siiresi
Kritik — mesai igi En geg 2 (iki) saat
Kritik — mesai disi / hafta sonu / resmf tatil Cagnidan itibaren en geg 3 (U¢) saat
Yiiksek Oncelikli — uzaktan ¢éziilemeyen Tespitten itibaren en geg 6 (alti) saat
Genel / Bilgilendirme Bir sonraki yerinde hizmet glini

17.4. Eskalasyon matrisi: Bir olay, ilgili kademede belirtilen siire iginde ¢oziilemezse bir st kademeye
yiikseltilir. Eskalasyon YUKLENICI tarafindan kendiliginden yapilir, iDARE'nin talebi beklenmez ve her
eskalasyon Yardim Masasi kaydina islenir.

Oncelik L1 - L2 (uzman) L2 - L3 (kidemli Uretici / 3. taraf iDARE'ye durum
uzman) destegi bildirimi

Kritik 30 dakika 1 saat 2 saat Kayit aninda + saatte
bir

Yiiksek Oncelikli 2 saat 4 saat 8 saat Kayit aninda + 4 saatte
bir

Genel 1lisglini 2 is glinl 3is glnl Gunlik

Bilgilendirme 3igglnl — — Haftalik

17.4.1. YUKLENICI, sézlesmenin imzalanmasini izleyen 10 giin icinde L1, L2, L3 ve yénetim kademeleri icin ad,
unvan, telefon ve e-posta bilgilerini iceren iletisim ve Eskalasyon Listesi'ni IDARE'ye sunar; degisiklikleri 3 is
glni iginde glinceller.

17.5. SLA saatinin durdurulmasi: Uretici, internet servis saglayici, tiglincii taraf veya IDARE kaynakli bekleme
siireleri, YUKLENICI tarafindan Yardim Masasi kaydinda saat bazinda belgelenmek kaydiyla ¢6ziim siiresi
hesabindan dusulir. Belgelenmeyen sireler distilmez; durdurulan her siire aylik raporda ayrica listelenir.

17.6. Erisilebilirlik (uptime) olgimi: EK-1'de "Kritik" olarak isaretlenen sistemler igin aylik en az %99
erisilebilirlik saglanir. Olglim dénemi takvim ayidir ve 6lgiim, madde 4.4'teki izleme sistemi verileri esas
alinarak yapilr. Asagidaki kesintiler hesaba dahil edilmez:

¢ Madde 16.6'ya uygun olarak énceden bildirilmis planh bakim kesintileri.

o [DARE'nin talebi veya kusuru ile olusan kesintiler.

o Elektrik altyapisi, iklimlendirme, bina ve dogal afet kaynakh kesintiler.

 internet servis saglayici kaynakli kesintiler (yalnizca internet erisimi bakimindan).

e 4735 sayili Kanun ve sozlesme hikimleri anlaminda micbir sebep halleri.

e Uretici destegi kapsamindaki yedek parca temini nedeniyle olusan ve madde 17.5 uyarinca belgelenen
bekleme siireleri.

17.6.1. Hari¢ tutma hallerinin varligini ispat yikimlGligti YUKLENICi'ye aittir ve her biri aylik raporda
belgelenir. Belgelenmeyen kesintiler plansiz kesinti sayilir.
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17.7. Hizmet seviyesi taahhiitlerine uyulmamasi halinde uygulanacak ceza ve kesintiler, idari Sartname ve
So6zlesme Tasarisi hilklimlerine gore uygulanir.

18. RAPORLAMA VE PERIYODIK BAKIM

18.1. YUKLENICI, her ayin ilk 5 is giinii icinde bir &énceki aya iliskin Aylik Hizmet Raporu'nu sunar. Rapor asgari
olarak; acilan/kapatilan cagri sayilari ve 6ncelik dagilimi, SLA karsilama oranlari, durdurulan SLA sireleri,
erisilebilirlik 6lcim sonucu, yapilan bakim ve glincellemeler, yedekleme ve geri donls testi sonuglari, tespit
edilen riskler ve oneriler ile envanter degisikliklerini icerir. Aylik hakedisin 6denebilmesi icin raporun
sunulmus olmasi sarttir.

18.2. Rapor sunumunu izleyen 5 is giinii icinde IDARE vyetkilileri ile degerlendirme toplantisi yapilir ve
tutanaga baglanir.

18.3. Her Kritik seviyeli olay icin, olayin kapanmasindan itibaren 5 is glinl icinde olay akisi, kok neden, etki ve
tekrarini 6nleyici tedbirleri iceren inceleme raporu sunulur.

18.4. Periyodik bakim asgari olarak asagidaki takvime gore ylrGtalur:

Periyot Kapsam (asgari)
Glnluk Yedekleme islerinin basari kontrold, kritik uyari ve alarmlarin gézden gegirilmesi, disk doluluk
kontrol
Haftalik Ag ve glivenlik cihazi yapilandirma yedeklerinin alinmasi, glivenlik yamasi durumunun goézden

gecirilmesi, hata kayitlarinin incelenmesi

Aylik Geri donUs (restore) testi, kapasite ve performans trend analizi, kullaniimayan hesap/kural/sanal
makine tespiti, aylik raporun hazirlanmasi

Ug Ayhik Envanter glincellemesi, glivenlik duvari kural tabani ve yetki gézden gegirmesi, dokiimantasyon
gilincellemesi
Yillik Altyapi saglik ve risk degerlendirme raporu, EOL/EOS degerlendirmesi, yatirim/iyilestirme yol

haritasi 6nerisi

19. CALISMA SINIRI

YUKLENICI, belirlenen adreste faaliyet gdsteren ANKARA HALK EKMEK'e ait bilgi islem sistemleri yatirimlarina
iliskin hizmeti; yalnizca is iliskisi devam ettigi siirece olmak kosuluyla ve konuyla ilgili resmiyeti bulunmayan
personellerce baska gercek veya tiizel kisilerden dis hizmet almadan saglayacagini kabul eder.

20. GiZLiLiK VE KiSISEL VERILERIN KORUNMASI (KVKK)

20.1. YUKLENICIi, ANKARA HALK EKMEK hakkinda égrendigi her tiirlii gizli bilgiyi korumayi ve saklamay kabul
eder. Hizmetin icrasi sirasinda ya da IDARE'ye ait isyerinde/eklentilerinde kaynaklara/sistemlere erisim
yoluyla elde edilen her tirli yazil, sézli ve elektronik gizli bilgiyi bu sdzlesmenin icrasi disinda herhangi bir
sebeple kullanmayacak, liglincii sahis veya kurulusa agiklamayacak, korumakla miikellef olacaktir.

20.2. Gizli bilgi; tim servis Griinlerini, IDARE tarafindan gizli oldugu bildirilen/bildirilmeyen her tirli bilgiyi,
iDARE'nin istigal ettigi her tirlu is, siirec veya genel ticari faaliyetler (satis maliyetleri, kar, fiyatlandirma
metotlari, organizasyon ve personel listesi dahil) ile ilgili her tirli bilgiyi ve sistemlere erisim yoluyla elde
edilen butln bilgi/verileri kapsar. Gizlilik yikimlilGga sézlesmenin sona ermesinden sonra da stiresiz olarak
devam eder.

20.3. YUKLENICI, hizmet kapsaminda erisebilecegi kisisel verileri 6698 sayili Kisisel Verilerin Korunmasi
Kanunu ve ilgili mevzuata uygun olarak isleyecek, yalnizca hizmetin geregi o6lglsiinde kullanacak, Uglinci
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kisilerle paylasmayacak ve gerekli teknik/idari gtivenlik tedbirlerini alacaktir. Gérevlendirilecek personel igin
gizlilik taahhiitnamesi imzalanarak IDARE'ye sunulur.

20.4. Erisim yénetimi: YUKLENICI personeline verilecek yetkiler kisi bazinda, gérevin gerektirdigi en az yetki
ilkesine gore tanimlanir; paylasimli hesap kullanilmaz. Personel ayriliglarinda yetkiler ayni gin icinde
kapatilmak izere IDARE'ye bildirilir. Kritik sistemlerdeki yonetici islemleri kayit altina alinir.

20.5. YUKLENICI, tespit ettigi veya siiphelendigi siber giivenlik olaylarini en gec 4 (dért) saat icinde iIDARE'ye
bildirir; kisisel veri ihlali sliphesi bulunan olaylarda KVKK bildirim siireleri gbzetilerek destek verir.

20.6. Yalnizca ANKARA HALK EKMEK'in bilgisi dahilinde yapilacak olasi sistemsel miidahaleler sebebiyle ortaya
cikabilecek hasar, kayip veya sorunlardan YUKLENICI dogrudan veya dolayli sorumlu olmayacaktir.

21. KULLANILACAK YAZILIMLARIN LISANS VE FATURA KOPYALARI

YUKLENICI tarafindan sistem, ag ve web yapilarinda kullandirlacak biitiin yazilimlar bir ek halinde;
sozlesmenin imzasi ile mevcut olanlar on bes (15) glin icinde, yeni alinacak olanlar da hizmet aktivasyon
tarihini miteakip otuz (30) glin icinde ANKARA HALK EKMEK'e sunulacaktir. Boylece ANKARA HALK EKMEK
blinyesinde herhangi bir kacak yazilim bulunmadig goriilecek olup, ileride herhangi bir sorumluluk ANKARA
HALK EKMEK'e yuklenmeyecektir.

22. DIGER HUKUMLER

22.1. Bu Sartname'de belirli bir marka, model, patent, mense veya iriine yonelik tanimlamaya yer
verilmemistir. Teknik 6zelliklerin ancak marka atfiyla ifade edilebildigi hallerde "veya dengi" ifadesi kullaniimig
olup, akredite kuruluslarca diizenlenmis esdeger belgeler ve muadil Girlinler gegerlidir.

22.2. istekli yeterliligine iliskin belge ve sartlar ile ceza, teminat ve édeme hiikiimleri idari Sartname ve
S6zlesme Tasarisi'nda diizenlenmis olup, bu Sartname'de tekrar edilmemistir. Dokiimanlar arasinda geligki
bulunmasi halinde idari Sartname ve Soézlesme Tasarisi'nda belirlenen &ncelik sirasi esas alinir.

22.3. Ekler bu Sartname'nin ayrilmaz pargasidir.

22.4. Bu Teknik Sartname 22 (yirmi iki) madde ve 2 (iki) ekten ibarettir.
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EK-1: SISTEM VE CiHAZ ENVANTERI

Asadidaki tablo IDARE tarafindan doldurulacak ve ihale dokiimani ekinde yayimlanacaktir. Marka, model, seri
numarasi ve siiriim bilgileri bu tabloya yazilmaz; bu bilgiler madde 2.7 uyarinca yer gérme sirasinda gizlilik
taahhiitnamesi karsiliginda verilir.

Sira Sistem / Cihaz Tiirii Adet Kapasite / Jenerik Teknik Lokasyon Kritiklik Uretici Destek
Tanim Durumu
1 Fiziksel sunucu soket/cekirdek, RAM, disk Kritik
2 HCl dugum / kiimesi diigiim adedi, kullanilabilir Kritik
kapasite
3 Sanal sunucu (VM) toplam VM adedi, isletim Kritik —
sistemi dagihmi
4 Depolama Unitesi ham/kullanilabilir kapasite, Kritik
disk tipi
5 SAN anahtari port adedi, hiz Onemli
6 Guvenlik duvari HA durumu, aktif lisansh Kritik
modiiller
7 Omurga ag anahtari port adedi, hiz Kritik
8 Kenar ag anahtari port adedi, hiz, PoE durumu Onemli
9 Erisim noktasi (AP) standart, Standart
denetleyicili/denetleyicisiz
10 Yedekleme sistemi yazilim + hedef kapasite, Kritik
korunan veri boyutu
11 Active Directory etki alani ve DC adedi, kullanici Kritik —
adedi
12 E-posta altyapisi kurum ici/bulut, posta kutusu Kritik
adedi
13 Veri tabani sistemi Urun ailesi, 6rnek adedi, veri Kritik
boyutu

14 Diger

Doldurma notu: "Kritiklik" siitunu madde 17.6'daki erisilebilirlik taahhiidii, "Uretici Destek Durumu" siitunu ise madde
15.1'deki maliyet sorumlulugu bakimindan baglayicidir. Uretici destek durumu igin "Devam ediyor (bitis tarihi ...) / Sona
ermis / Yok" seceneklerinden biri yazilir.

EK-2: DEDICATED SUNUCULARIN ASGARI TEKNIK OZELLIKLERI

Madde 13 kapsaminda tahsis edilecek 6 (alti) adet sunucu, asagidaki asgari 6zellikleri karsilar. Késeli parantez
icindeki dederler IDARE tarafindan ihtiyaca gére kesinlestirilecektir.

Kriter Asgari Deger
Sunucu adedi 6 (alti) adet
islemci (her sunucu igin) En az [8] ¢cekirdek / vCPU, kurumsal sinif sunucu islemcisi
Bellek (her sunucu igin) Enaz[32] GB

Disk (her sunucu igin) En az [500] GB SSD/NVMe, RAID ile yedekli (RAID 1/5/10 veya dengi)
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Kriter Asgari Deger
Disk performansi En az [3.000] IOPS (4K rastgele okuma/yazma)
Ag portu En az 1 Gbps; port paylasimi yapiimaz
internet bant genisligi En az [100] Mbps taahhiitl, aylik trafik siniri uygulanmaz
IP adresi Her sunucu igin en az 1 (bir) adet statik IP
isletim sistemi iDARE'nin belirleyecegi Windows Server veya Linux dagitimi; lisans

YUKLENICi'ye aittir

Erigsim RDP ve/veya SSH; kisi bazli yetkilendirme, giivenlik duvari arkasinda kisith
erisim

Yedekleme Gunluk yedekleme; RPO 24 saat, RTO 8 saat; saklama: giinlik 30 giin, aylik 12
ay

Yedek kopya konumu En az bir kopya farkli fiziksel lokasyonda veya degistirilemez (immutable)
depolamada

Erisilebilirlik Aylk en az %99,5 (madde 17.6'ya gore 6lguliir)

Veri merkezi lokasyonu Tirkiye Cumhuriyeti sinirlari iginde; veriler yurt disina aktarilamaz

Enerji yedekliligi N+1 yedekli kesintisiz gli¢c kaynagi ve yedek jeneratér

iklimlendirme N+1 yedekli sogutma altyapisi

Ag yedekliligi En az 2 (iki) farkh servis saglayicidan yedekli internet baglantisi ve DDoS
korumasi

Fiziksel glivenlik 7/24 fiziksel gvenlik, kartli/biyometrik gecis kontroli, kamera kaydi

Duizenleyen / Onaylayan
Bilgi Islem Mudirligi
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